1oT Hub

WASSERWIRTSCHAFT

Vernetzung von Klassischen

und Internet-of-Things-Geraten

UMWELT-MONITORING | SMART CITIES | HYDROLOGIE | METEOROLOGIE | INDUSTRIE

In modernen Messnetzen mussen heute Gerate mit unter-
schiedlichen Technologien und von diversen Herstellern
miteinander vernetzt werden und zuverlassig kommunizie-
ren. Angesichts des raschen Wandels der Kommunikations-
technologien steigt die Heterogenitat in den Messnetzen
weiter. FUr den Messnetzbetreiber wird es stets schwieriger,
sich mit den spezifischen Eigenheiten der Komponenten
auszukennen und sie zu einem funktionierenden Messnetz

zusammenzufugen. @

KISTERS loT Hub: Heterogene Messnetze leicht gemacht
Der KISTERS loT Hub ist die universelle Datendrehschei-

be zwischen allen Geraten in Ihrem Messnetz und Ihrem [ o]

Datenmanagement-System. Praktisch jedes Gerat, jedes ﬁ

Netzwerk und jede Cloud lassen sich mit ihm ver-

binden. Der 10T Hub sorgt fur die sichere Datenuber- ((( ))) Start ins Internet of Things

tragung, reibungslose bidirektionale Kommunikation Der KISTERS IoT Hub ebnet Ihnen den Weg in die Zukunft
und insgesamt dafUr, dass Sie zuverldssig immer die der Datenubertragung und ins Internet of Things (oT), ohne
aktuellsten Werte aus Ihrem Messnetz erhalten. dass Sie sich von lhren Bestandslosungen verabschieden
Die Messwerte werden sicher an eine ‘;k mussen. Bei der Entwicklung haben wir besonderen Wert
loT-Anwendung oder Ihr Datenmanage- auf eine leichte Anwendung gelegt: Native loT-Gerate Ias-
ment-System zur Bewertung, Analyse e sen sich einfach einbinden (Plug & Play) Endgerate alterer
und Weiterverarbeitung Ubertragen ——— & Generationen benotigen nur ein Minimum an Konfiguration
(z.B. an die KISTERS-L&sungen WISKI und auch zukinftige Lésungen werden sich schrittweise
oder datasphere, siehe Seite 4). QE Uber den Hub zusammenschlieRen lassen.
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0T Hub: ein Netz der Netzwerke

Egal ob Push oder Pull-Datenubertragung: Der KISTERS loT-Hub sichert alle Telemetrieaufgaben. Dabei werden alle Ubertragungswege
und Protokolltypen (z.B. FTP, HTTP, S-FTP, HTTPS) unterstUtzt und durch kontinuierliche Weiterentwicklung und um neueste Technologien
erganzt. Erreicht wird diese Flexibilitat durch die KISTERS-eigene loT-Middleware, die ein Netz der Netzwerke abbildet.

Gerate / Netzwerk KISTERS loT Hub Client-Anwendungen
CEE— - 3

Gerate / Netzwerk:
Smarte Sensoren,
loT-Sensor-Nodes,

Push- und Pull-Datenlogger

sowie existierende Netzwerke

(siehe Seite 4: loT-Gerate
der KISTERS-Marke HyQuest
Solutions)

Bestandteile des loT Hub:
B Network Layer: Kommunikationstechnologien / -protokolle

(HTTP/S, FTP/S, LoRaWAN, MQTT, DNP3,..), erweiterbar

B Middleware: Integration von Netzwerk und vorhandenen oder

neuen Telemetrieldsungen, bei Bedarf um weitere Abrufsysteme
von Messgerateherstellern erweiterbar, Anbindung von Drittanbieter-

Werkzeugen Uber industrielle Protokolle wie MODBUS, PAKBUS, OCPP,

MBUS USw.

B Application Layer: Anwendungsbezogene Methoden wie z.B. Gerate-

verwaltung, Luckenerkennung, einfache Daten-Transformationen uber
eine Scripting-Sprache, System-Administration usw., sowie optional
Alarmierung, software-basierte Fehlererkennung und -behebung
Gateway: Verbindung von loT-Hub und Client-Anwendungen, beliebig
erweiterbar um weitere Adapter fur andere Systeme (KISTERS und
Drittanbieter)
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Client-Anwendungen:
B Web-Client: Administration

des loT-Hub im Web-Brow-
ser (Uber REST-Schnittstelle)
WISKI (siehe Seite 4):
Stammdatenverwaltung
(Datensammler, Geber,
Auftrage, Auftragskonfigu-
ration) und Ubermittlung
der Daten an den loT-Hub
datasphere (siehe Seite 4):
Cloud-basierte All-in-One-
Losung fur Sensordaten
Weitere Werkzeuge (z.B. Po-
werBI, Tableau)) Uber REST-
Schnittstelle anbindbar



B Umwelt- und Klima-Monitoring
B Hydrologische und meteorologische Netzwerke
B Agrarmeteorologie
m Smart Cities

B Fruhwarnsysteme: Hochwasser, Trockenheit, Sturmfluten, ..
B |ndustrie 4.0 / Industrienahe Anwendungen: Versorger und
Entsorger, ..

Luftqualitatsuberwachung

Wasserkraft: Dammsicherheit, Optimierung, ..

@ Zentrale Funktionen

Gerate-Management

IT-/loT-Security

Unterstutzung diverser Datenkommunikationstechnologien
Umsetzung und Harmonisierung der Daten aus unterschied-
lichen Datenformaten

Kontrollierte Weiterleitung an Ihr Datenmanagement; native
Integration mit den KISTERS-Losungen WISKI und datasphere

e Protokolle

B | PWAN-Protokolle (z.B. LoRa/LoRaWAN, offentlich und
privat, LTE-M, NB-IoT, ...)

W Proprietare Schnittstellen zu Endgeraten von Drittanbietern
(z.B. ADCON AddUPI)

B Diverse Industrieprotokolle (z.B. DNP3, Modbus)

B Alle (mehr als 200) von den KISTERS-Telemetrieldsungen
SODA und Hydrotel unterstUtzten Technologien, Protokolle
und Formate

G Datensicherheit und Vertraulichkeit

B Autorisierung, Authentifizierung, Datenintegritat

- Autorisierung des Zugriffs Uber Unigue Key

- Datenendgeratkennung zur Authentifizierung

- Datenintegritat: native Verschlusselung (HTTPs, TLS 1.X,
Private Netzwerke, ..) auf unterschiedlichen Ebenen in der
Datenubertragung, Nutzung der nativen Moglichkeiten der
Protokolle

B Verschlusselung: TLS, HTTPS, FTPS etc.
B Private Netzwerke
H [nbetriebnahme / Deployment

- auf einem Cloud-Service Ihrer Wahl
- als On-Premise-Losung in lhrer eigenen IT-Umgebung
- im KISTERS Rechenzentrum

(zertifiziert nach 1SO 27001, TUV, weitere)

B KISTERS Softwareentwicklung nach ISO 27001

% Datenmanagement

WISKI: Wasserwirtschaftliches Informationssystem KISTERS
(siehe RUckseite)

KISTERSdatasphere: Cloud-Lasung fur das Management von
Sensornetzen, Analysen uvm. (siehe Ruckseite)
Drittanbieter-Losungen

@ Dienstleistungen

Beratung und Konzeption bei der Einfuhrung
Unterstutzung bei der Installation und Inbetriebnahme
Schulung

24h/7-Support

Weiterentwicklung (auch kundenspezifische Erweiterungen)




HYQUEST
SOLUTIONS
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loT-Gerate von HyQuest Solutions
HyQuest Solutions, die KISTERS-
Marke fur robuste und zuverlassige
Messgerate, bietet eine Auswahl an
multifunktionalen Datensammlern und
-loggern mit DatenUbertragung u.a. per
Mobilfunk, LoRa, Funk oder Satellit.
Die Gerate sind die ideale Basis fur
den Aufbau von Messnetzen oder
Internet-of-Things-Netzwerken. Zu den
Funktionen der Datenlogger gehoren
Datenerfassung, -verarbeitung und
-speicherung, Kontrolle von Grenzwer-
ten und Alarmierung.

Web: www.hyquestsolutions.de
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Uber KISTERS

® datasphere

Universelle cloud-basierte All-in-One-
Losung fir Sensordaten

datasphere zeigt jederzeit, was in
einem loT-Netzwerk passiert und
untestutzt so dabei, die richtigen
datenbasierten Entscheidungen zur
richtigen Zeit zu treffen. Mit einfach

zu bedienenden Anzeige-, Alarmie-
rungs- und Integrationsfunktionen ist
sie die perfekte Basis fur eine Vielzahl
von Anwendungen - vom einfachen
Sensornetzwerkmanagement Uber
Umweltuberwachung, Infrastruktur-/
Asset-Monitoring, Smart Cities, Internet
der Dinge bis hin zu neuen datenbasier-
ten Geschaftsmodellen.

Web: datasphere.online
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Professionelles Messdatenmanage-
ment fir alle Aufgaben der Wasser-
wirtschaft

Das wasserwirtschaftliche Informati-
onssystem WISKI ist der Allrounder,
der Sie bei jeglichen Aufgaben in
Messnetzverwaltung, Datenerfas-
sung, -kontrolle oder -auswertung
unterstutzt. Ob in der Hydrologie,
Meteorologie, Grundwasserbeobach-
tung, Hochwasservorhersage und
-alarmierung, Gewassergutekontrolle,
Stadtentwasserung oder Kraftwerks-
und Talsperrenbetrieb: FUr jegliche
wasserwirtschaftliche und hydro-
logische Aufgabenstellungen bietet
WISKI die passenden Fachfunktionen,
die Ihnen tagtaglich den Arbeitsab-
lauf erleichtern und aussagekraftige
Ergebnisse liefern.

KISTERS ist ein mittelstandisches IT-Unternehmen mit mehr als 600 Mitarbeitenden, Hauptsitz in Aachen/Deutschland und zahlreichen
internationalen Tochtergesellschaften. Das Umweltdatenmanagement ist der gemeinsame Kern aller Geschaftsbereiche - und unsere
Leidenschaft seit der Grindung des Unternehmens als Ingenieurbiro im Jahr 1963. Heute entwickeln unsere IT-Experten und Ingenieure
u.a. professionelle Software-Losungen fur die Wasserwirtschaft. AuBerdem fUhren wir unsere eigene Marke von Prazisionsmessgeraten,
Sensoren und Datenloggern fur Uberwachungsnetzwerke in Hydrologie, Wasserwirtschaft, Umweltmanagement und Luftqualitat.

Unsere maRgeschneiderten Losungen werden weltweit von lokalen, regionalen, nationalen und supranationalen Behdrden, Verbanden,
Ingenieurblros und Forschungseinrichtungen eingesetzt.

KISTERS AG
Pascalstrale 8+10 Tel: +49 2408 9385 0
52076 Aachen Fax: +49 2408 9385 555

info@kisters.de
www.kisters.de/wasser

/K KISTERS




